Lista ostrzezen dotyczacych bezpieczenstwa kart sieciowych Wi-Fi oparta o wymagania
Rozporzadzenia (UE) 2023/988 w sprawie ogdlnego bezpieczenstwa produktéw (GPSR):

1. Ryzyko porazenia pragdem:
* Upewnij sie, ze urzadzenie jest odtgczone od zasilania przed instalacjg lub demontazem.
* Nie dotykaj metalowych czesci karty sieciowej podczas pracy komputera.
* Unikaj uzywania karty sieciowej w wilgotnym otoczeniu.
2. Ryzyko uszkodzenia sprzetu:
* Instaluj karte sieciowg zgodnie z instrukcjg producenta.
* Upewnij sie, ze komputer jest wytgczony przed instalacjg lub demontazem karty.
* Nie wyginaj ani nie zginaj karty sieciowej podczas instalacji.
* Chron karte przed wytadowaniami elektrostatycznymi (ESD).
3. Ryzyko przegrzania:
* Zapewnij odpowiednig wentylacje wewnatrz obudowy komputera.
* Nie blokuj otworéw wentylacyjnych karty sieciowej.
4. Ryzyko zaktécen:

* Utrzymuj karte sieciowg z dala od zrodet zaktdcen elektromagnetycznych (np. kuchenki
mikrofalowe, telefony bezprzewodowe).

* Uzywaj ekranowanych kabli antenowych.
5. Ryzyko dla zdrowia:
* Qgranicz dtugotrwate narazenie na promieniowanie elektromagnetyczne.
* Utrzymuj bezpieczng odlegtos¢ od anteny karty sieciowej.
6. Zagrozenia zwigzane z bezpieczeristwem danych:
* Zabezpiecz sie¢ Wi-Fi silnym hastem.
* Uzywaj szyfrowania WPA3.
* Aktualizuj oprogramowanie karty sieciowej.
* Uzywaj zapory ogniowej (firewall).
7. Ryzyko pozaru:
* Nie umieszczaj karty sieciowej w poblizu Zzrédet ciepta lub ognia.
* Uzywaj tylko zasilaczy zgodnych ze specyfikacjg komputera.
8. Ryzyko potkniecia:

* Trzymaj mate elementy karty sieciowej (np. srubki) z dala od dzieci.



9. Ryzyko skaleczenia:

* Uwazaj na ostre krawedzie podczas montazu.
10. Ryzyko zwigzane z czyszczeniem:

* Przed czyszczeniem odtacz karte od zasilania.

* Uzywaj suchej, miekkiej szmatki.

* Nie uzywaj detergentéw ani rozpuszczalnikow.
11. Ryzyko uszkodzenia stuchu:

* Sygnaty dzwiekowe emitowane przez karte ustaw na bezpiecznym poziomie.



